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Informacodes Gerais

Como qualquer outro ativo, a informacdo também é importante para o0s negdcios g,
consequentemente, precisa ser adequadamente protegida especialmente em ambientes de
negocios altamente interligados, como nos dias de hoje.

Esta Politica de Seguranca da Informacgdo busca proteger as informagdes da Pontotel e de seus
clientes de uma ampla gama de ameacas, de maneira a assegurar a continuidade dos negdcios,
minimizar os riscos e dar suporte a maximizagdo do retorno sobre os investimentos em Tl e
aproveitamento de novas oportunidades de negdcio. Definicdo, aquisicdo, operacao e melhoria da
area de Seguranca da Informacao sao atividades essenciais para se garantir a competitividade,
rentabilidade, conformacao com requisitos legais e protecdo da imagem comercial nos mercados
de atuacdo da empresa.

A presente Politica de Seguranca da Informacdo (PSI) é parte integrante e estruturante do Sistema
de Gestdo de Ciberseguranca e Privacidade (SGCP) da Pontotel, descrevendo principios, requisitos
e regras que devem ser comunicados, compreendidos e incorporados nas atividades do dia a dia,
por todos os gestores, colaboradores e terceiros.

Objetivo

Esta Politica de Seguranca da Informacao (PSl) descreve principios, requisitos e regras de protecao
de ativos de informacdo da Pontotel e de seus clientes, definindo as linhas mestras de
desenvolvimento e operacdo seguros de Tecnologia da Informacdo e Comunicacdes (TIC) na
empresa.

Escopo

Todas as operagdes de TIC na Pontotel, em todas as areas de negdcio, devem atender aos
requisitos estabelecidos nesta Politica.

Referéncias Bibliograficas

e ABNT NBR ISO/IEC 27001:2022 - Tecnologia da informagdo - Técnicas de seguranga -
Sistemas de gestao de seguranca da informacao - Requisitos

e ABNT NBR ISO/IEC 27005:2011 - Tecnologia da informagdo - Técnicas de segurancga -
Gestdo de riscos de seguranga da informagao

e NIST SP800-53r5:2020 - Security and Privacy Controls for Information Systems and
Organizations.

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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Definicoes

=> Acdo Corretiva: acdo para eliminar a causa de uma nao-conformidade detectada ou de
uma situacado indesejavel.

=> Acao Preventiva: acdo que visa eliminar a causa de uma ndo-conformidade potencial ou de
uma situacao indesejavel potencial.

\7

Aceitacado ao Risco: decisdo de aceitar o risco.

\

Ameaca: a causa potencial de um incidente indesejado que pode resultar em prejuizo para

um sistema ou organizacao.

=> Analise de Riscos: uso sistematico de informacdes para identificar fontes de risco e
estima-los.

=> Ativo: qualquer coisa que tenha valor para a organizacdo, que gere uma despesa para a sua
recuperacao, caso seja perdido.

=> Auditoria: processo sistematico, independente e documentado, usado para se obter
evidéncias e avaliar situagcdes de maneira objetiva, visando determinar se os critérios
estabelecidos estdo sendo seguidos. Consiste na comparacdo das praticas e sistemas
existentes com os métodos, procedimentos e instrucdes precisamente definidas. A analise
de registros e atividades para verificar sua exatidao é geralmente feita por alguém diferente
da pessoa por eles responsavel

-> Avaliacao de Riscos: todo o processo de andlise e avaliacao de riscos, ou o processo de
comparacao entre o risco estimado e os critérios de risco identificados para determinar o
significado do risco.

=> Avaliacado: verifica o nivel relativo de exceléncia, qualidade, ou utilidade de uma entidade
com respeito a uma finalidade especifica.

=> Certificacdo: acdo de uma autoridade em executar de maneira documentada uma

conformacao com requisitos pré-estabelecidos.

\

Ciberseguranca: o mesmo que Seguranca da Informacao.

¥

Chief Information Security Officer (CISO): o mesmo que Oficial-Chefe de Seguranca da

Informacao.

=> Cliente: organizacdo ou pessoa que recebe um produto ou para a qual é executado um
Servigo.

-> Comité de Seguranga da Informacao (CSI): formado por gestores representantes das
diferentes areas da organizacao com objetivo de apoio da Alta Direcdo no desenvolvimento
das atividades de seguranca e suporte a tomada de decisdes estratégias e taticas.

=> Confidencialidade: assegura que a informacdo seja acessivel somente as pessoas
autorizadas.

=> Conformidade: atendimento de um requisito especificado pela qualidade em relacao a
caracteristica de um produto ou servico.

=> Controle: equipamentos, softwares, técnicas operacionais e atividades que ddo sustentacao

a seguranca de produtos e servicos em relacao a requisitos especificos. Tem o mesmo

significado quanto ao uso dessas técnicas.

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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=> Controle de Ativo: envolvem ac8es para protecdo de qualquer tipo de ativo, assegurando o
acesso apenas pelas pessoas autorizadas, além de aprovacdo, armazenamento, revisao,
mudanca e distribuicdo adequados, incluindo ativos de Tl como sistemas de informacao e
comunicacao, bases de dados e arquivos em geral.

=> Controle de Risco: representa os meios para a reducdo dos riscos, incluindo politicas,
procedimentos, regras norteadoras, praticas ou estruturas organizacionais, que podem ser
de natureza administrativa, técnica, gerencial ou legal.

=> Evento de Seguranca da Informacgdo: ocorréncia identificada em um sistema ou no estado
da estrutura de servigcos que indica uma possivel falha na politica de Seguranca da
Informacdo ou nas protecdes implementadas, ou, ainda, de uma situacdo previamente
desconhecida que possa ser relevante para a seguranca.

=> Evidéncia de Conformacdo: documentos atestando que uma entidade se conforma a
determinados requisitos previamente definidos.

¥

Fornecedor: usado para subcontratante, vendedor ou locador de produtos e servicos.

\7

Garantia de Seguranca: todas as atividades e funcles relativas a implementagcdo da

seguranca.

=> Gerenciamento da Seguranca: acOes de gerenciamento que orientam e controlam a
organizagdo com respeito a Seguranca da Informacéo.

=> Gerenciamento de Riscos: consiste nas atividades coordenadas que visam dirigir e
controlar uma organizagcdo no que diz respeito ao gerenciamento do risco, geralmente
incluindo avaliacdo tratamento, aceita¢cao e divulgacao dos riscos.

=> Incidente de Seguranca da Informacao: consiste em um Unico ou uma série dos eventos nao
desejados, ou inesperados, de Seguranca da Informagcdo que tém uma probabilidade
significativa de comprometer as opera¢cdes do negdcio e a seguranga.

=> Infraestrutura de Processamento de Informacdes: qualquer sistema de processamento de
informacado, infraestrutura de servicos, ou ambientes fisicos onde sdo abrigados.

=> Integridade: protecdo da exatiddo e a integralidade das informacdes e métodos de
processamento.

=> Oficial-Chefe de Seguranca da Informacao (CISO). cabe a lideranca dos esforcos de
Seguranca da Informacdo, dando suporte a tomada de decisGes pela Alta Direcdo e
fortalecendo a Cultura de Seguranca.

=> Politica de Seguranca: todas as intencdes e orientacdes com respeito a seguranca

formalmente expressa pela alta geréncia.

\

Produto: resultado de um processo. Pode ser usado como servico.

\

Programa de Conscientizacdo: empregado para assegurar que todos os profissionais
estejam conscientes dos requisitos do SGCP, que todos passem pelo treinamento em
conscientizacdo bem como pelo treinamento especifico de suas areas particulares de
aplicagao.

=> Registros de Seguranca: evidéncias obtidas sobre as caracteristicas e recursos de um
produto ou servico de seguranca e 0s processos aplicados ao seu desenvolvimento,
projeto, producao, instalacdao, manutencdo e eliminacdo, bem como aos registros sobre
avaliagdes, auditorias, e outras verificagcdes de uma organizagdo para determinar sua
capacidade em atender os requisitos de seguranca definidos.

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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=> Requisito: uma necessidade ou expectativa que foi definida, geralmente implicita ou
obrigatdria.

=> Risco: combinacdo de probabilidade de ocorréncia de um evento com as consequéncias
potenciais, expressa a natureza incerta dos resultados dos processos no ambiente de
negocios.

=> Seguranca da Informagdo: diz respeito a preservagdo da confidencialidade, integridade e
disponibilidade da informacao, além de outras propriedades tais como autenticidade,
contabilidade, ndo-repudio, e confiabilidade, que podem ser envolvidas.

\

Seguranca: neste contexto, tem o mesmo significado de Seguranca da Informacao.

\

Seguranca Cibernética: o mesmo que Seguranca da Informacéao.

¥

Sistema de Gerenciamento: sistema usado no estabelecimento de politicas e objetivos, bem

como para se alcancar esses objetivos.

-> Sistema de Gestdo de Ciberseguranca e Privacidade (SGCP). conjunto formado por
principios, requisitos, politicas, processos, controles, registros, equipamentos, softwares e
pessoas capacitadas, com objetivo de assegurar a continuidade dos negdécios, minimizar os
riscos e dar suporte a maximizacdo do retorno sobre os investimentos em TIC e
oportunidades de negdcio.

=> Sistema de Segurancga: a estrutura organizacional, responsabilidades, atividades, recursos e
eventos que juntos oferecem procedimentos e métodos organizados de implementacao,
garantindo que a organizacao alcance os requisitos de seguranca definidos.

=> Terceiro: aquela pessoa ou grupo reconhecido como sendo independente das partes
envolvidas em relagdo as questdes tratadas.

=> Tecnologia da Informacao e Comunicagdes (TIC): compreende todas as operacdes de
coleta, processamento, armazenamento e redes de comunica¢ado de informacdes digitais.

=> Tratamento do Risco: processo de selecao e implementacao de medidas para modificacao
das caracteristicas do risco.

=> Validacado: confirmacao através da apresentacao de evidéncias objetiva que as exigéncias
para um determinado uso ou uma aplicacdo especifica foram cumpridas.

=> Verificacdo de Sistemas: um processo para assegurar que as funcdes estdo em
conformidade com politicas e auditoria.

=> Verificacdo: inspecdo de uma entidade para determinar se ha conformacdo com os
requisitos pré-estabelecidos.

=> Vulnerabilidade: uma fraqueza de um ativo ou grupo de ativos que pode ser explorada por

uma ou mais ameacas.

Seguranca da Informacao

A Era da Informacdo consolidou a demanda pelo atendimento das obrigacdes de ciberseguranca
das empresas, como exigéncia para a sustentabilidade dos negdcios, para empresas nas mais
diversas areas de atuagdo e tamanho das operac¢des. Paralelo aos ganhos de produtividade e
velocidade das operacdes, decorréncia da implantacdo macica de recursos digitais, encontramos

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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o desafio de coordenar pessoas, processos e sistemas tecnoldgicos visando identificar e mitigar os
riscos de seguranca associados.

Na medida que sistemas de TIC permeiam todas as areas, processos e atividades de uma
organiza¢do, passa a ser imperativo a implementacdo e operagdo de um sistema de gestdo de
seguranca da informagdo que se apoie em conceitos, principios e regras reconhecidamente
eficazes e eficientes, para uma abordagem sistematica de garantia da confidencialidade,
integridade, disponibilidade, privacidade, responsabilidade e legalidade das informacdes.

Politica de Seguranca da Informacao

A presente Politica de Seguranca da Informacao (PSI) define requisitos nas seguintes areas, que
serao apresentados em detalhes nos proximos Capitulos:

e (Governanca de Segurancga da Informacgao

e Ativos de Informacao

e Seguranca de Informacdes

e (Gestdo da Privacidade
e |dentidades e Acessos
e Operacgdes Seguras de TIC
e Seguranca de Pessoas

Seguranca de Redes

Seguranca de Extremidade

e Gerenciamento de Criptografia

e Seguranca Fisica

e Gerenciamento de Incidentes

e Gerenciamento de Mudancgas

e (Gestdo da Continuidade de Negdcios
e Seguranca de Fornecedores

e Auditoria de Seguranca

e Desenvolvimento de Software

Governanca de Seguranca da Informacao

A Governanca de Sl busca o alinhamento entre as ac8es de garantia da seguranca com os
objetivos de negdcio estabelecidos e as estratégias adotadas. Este alinhamento deve-se dar desde
as decisGes tomadas ao nivel estratégico, até a implementacdo e operacdo dos controles do
SGCP.

Organizacao
A Sl na Pontotel compreende a seguinte organizacgao:

Conforme a Politica de Classificagéo de Ativos de Informacgao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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e Alta Gestdo: responsavel final pelo acompanhamento das agdes de S| na empresa, cujo
papel de lideranca é fundamental para o sucesso das acdes implementadas.

e Comité de Seguranca da Informacao: composto por colaboradores de diferentes areas da
Pontotel, é responsavel pelo suporte a tomada de decisGes e implementacdo das acdes de
Sl na empresa.

e FEquipes de Suporte: formada por colaboradores e consultores externos, responsavel pela
implementacao de controles do SGCP, analises de seguranca e suporte ao tratamento de
incidentes de SlI.

Gerenciamento de Politicas e Processos

Todas as politicas e processos de S| devem ser gerenciados de maneira a garantir a sua
integridade, atualidade e pertinéncia com os objetivos de negdcio estabelecidos.

Gerenciamento de Requisitos de Sl

Os requisitos legais, contratuais e regulatérios envolvendo Sl devem ser gerenciados visando a
garantia do atendimento pelos controles do SGCP, comprovado com base em registros
operacionais e demais evidéncias coletadas regularmente.

Requisitos Internos

Todos os controles do SGCP devem atender aos requisitos das politicas e processos internos de S
estabelecidos.

Propriedade Intelectual

Dentre os requisitos legais atendidos pelos controles do SGCP, os de garantia da protecdo de
propriedade intelectual das informacdes e aplicacdes utilizadas na empresa devem também
receber atencdo, inclusive dos Programas de Capacitacdo de admissdo de novos colaboradores.

Analise Critica de S|

Todas as acles de TIC envolvendo informacdes devem ser submetidas a uma analise critica
regular quanto a garantia do atendimento de requisitos de Sl a que a empresa esteja submetida.

Conforme a Politica de Classificagéo de Ativos de Informacgao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
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Responsabilizacao

Todos os colaboradores nos diferentes niveis administrativos e tecnoldgicos da Pontotel
reconhecem formalmente a sua responsabilidade individual e em grupo pelo atendimento de
requisitos de Sl, estabelecidos em politicas e processos, em suas atividades na empresa.

Segregacao de Funcoes

Devem ser implementados controles e analises regulares de papéis, funcdes e responsabilidades
dos colaboradores, visando a segregacao de funcdes, com objetivo de dificultar e evidenciar a
ocorréncia de praticas fraudulentas, corrupcao e ma-conduta no ambiente de trabalho.

Gerenciamento de Riscos

A identificacdo, avaliacdo e mitigacdo de riscos de S| devem ser regularmente implementadas e
acompanhadas pelo Comité de Seguranca da Informacao.
Dentre os riscos regularmente avaliados, temos:

e Invasdes cibernéticas

e Cadeia de fornecedores

e Redes de computadores

e Humanos

e QOperacionais

e Desenvolvimento de software
e Servicos de terceiros

e Privacidade de dados pessoais

A Alta Gestao tem a responsabilidade de apoiar as atividades de mitigacdo de riscos e utilizar os
relatdrios de analise de riscos como subsidio a tomada de decisdes estratégias e taticas na
empresa.

Melhora Continua

Cabe ao Comité de Seguranca da Informagdo a implantacao e acompanhamento de um Programa
de Melhoria Continua do SGCP, com base no Modelo PDCA:

e Planejar (Plan)

e [Executar (Do)

e \Verificar (Check)

e Agir (Action)

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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Cultura de SI

Cabe ao Comité de Seguranca da Informacao a implantagdo e acompanhamento de um Programa
de Conscientizacdo em Ciberseguranca e Privacidade, com objetivo de incorporar na Cultura
Organizacao os conceitos, principios e boas praticas de Sl.

Rede de Contratos

O Comité de Seguranca da Informacao devera manter atualizada uma lista de contatos-chave de
autoridades, especialistas e grupos de apoio de SI, promovendo regularmente atividades conjuntas
para o fortalecimento das relacGes com estes grupos e a consolidacao das competéncias de Sl
dos colaboradores.

Requisitos de Criptografia

Os requisitos legais, regulatdrios e contratuais de criptografia de informacgdes, aos quais a empresa
esteja submetida, devem ser gerenciados e regularmente avaliados.

Gerenciamento de Projetos

Projetos internos ou externos devem incluir em todas as fases de concepcado e desenvolvimento
uma avaliacdo de requisitos de Sl (security by design) e a comprovacao final de atendimento
desses requisitos, apresentados na entrega dos resultados finais.

Dentre os requisitos de Sl previamente estabelecidos existe o de garantia de falha segura (security
by default), para que falhas operacionais ndo venham a comprometer o atendimento de requisitos
de seguranca.

Informacoes e Aplicacoes

Todas as informacdes e aplicacGes acessadas por usuarios internos e externos devem ser
avaliadas frente ao atendimento dos requisitos legais, regulatérios e contratuais de Sl

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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Titulares de Dados

Devem ser implementados controles e processos para garantia do atendimento dos direitos de
Titulares de Dados Pessoais, atendendo, em particular, os requisitos estabelecidos pela Lei Geral
de Protecdo de Dados Pessoais (LGPD) e pela Autoridade Nacional de Protecdo de Dados (ANPD).

Seguros de Sl

Sempre que ocorrer situacdes para as quais 0s riscos de falha de atendimento de requisitos de SI
sejam superiores aos niveis admissiveis, a contratacdo de seguro contra incidentes de alto impacto
deve ser providenciada, como seguro contra invases cibernéticas ou seguro contra falha de
atendimento dos direitos dos Titulares de Dados.

Auditorias de S|

Cabe ao Comité de Seguranca da Informacdo a implantacdo de um Plano de Auditoria de S|,
acompanhando a identificagcdo de mitigacdo de ndo-conformidades de Sl, aprovacao de Relatdrios
de Auditoria de Sl pela Alta Gestdo e divulgagdo de resultados e Ligcdes Aprendidas entre os
gestores de negdcio de areas envolvidas.

Ativos de Informacao

Ativos sdo recursos ou competéncias para o desenvolvimento das atividades de uma organizacao,
aos quais podemos associar um valor: equivalente aquele que sera pago para adquirir um ativo do
mesmo tipo em caso de perda do original, ou valor de negdcio gerado a partir da utilizacao do
ativo, ou valor que precisa ser investido para desenvolvimento de um novo ativo com as mesmas
caracteristicas.

Gerenciamento de Ativos

O gerenciamento de ativos de informacao da Pontotel deve ser implementado com objetivo de
reduzir os riscos de prejuizos e garantir o alinhamento com boas praticas reconhecidas de
mercado.

Classificacao de Ativos

Os ativos de informag¢do de uma organizacao precisam ser classificados e rotulados em:
e Tangiveis
e Hardware: como roteadores, servidores e storages.
e Dispositivos: pendrives, fitas magnéticas, HD’s USB.

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.
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e (Cabeamento de rede: como cabos, dutos e bandejas de passagem.

e Facilidades: como geradores de energia elétrica, nobreaks, cabos de comunicacao.
e |Intangiveis

e Softwares: como codigo-fonte, codigo executavel de aplicagdes.

e Configuragdes: como configuracdo de dispositivos na Nuvem, regras de roteamento, regras
de firewalls, configura¢cdes de redes sem fio.

e Credenciais: como credenciais de acesso a infraestrutura de Nuvem, identificadores e
senhas de contas administrativas e de usuarios, chaves publicas e privadas de controle de
acesso.

e Dados: como bases de dados, metadados, registros de monitoramento de incidentes.

e Dados pessoais: como nome, RG, endereco, eMail, fotos, curriculo, identificadores
biométricos, atestados médicos.

e Contratos: como licencas de software e contratos de locagdo.

e Certificacdes: como certificacdes de normas, selos de acredita¢cdo e atestados.

e Servigos: como manutencao, monitoracdo e gerenciamento de projetos.

e Documentacdo: politicas, planos, processos, procedimentos, relatérios, documentacao de

softwares, manuais de usuarios.

e Conhecimento: como conceitos e principios da Cultura Organizacional, cddigos de bom uso
de recursos, medidas antifraude e anticorrupcao, Cédigo de Etica, cursos de capacitacdo e
programas de conscientizagao.

Seguranca e Privacidade

Os dados precisam ser classificados de acordo com o nivel de seguranga da informagdo e
privacidade em:;
e Publico: com acesso externo a empresa.
Interno: com acesso apenas por colaboradores da empresa.
Confidencial: com acesso apenas por pessoas autorizadas.
Dados pessoais: com acesso interno apenas por pessoas autorizadas.

Dados pessoais sensiveis: com acesso interno apenas por pessoas autorizadas.

Inventario de Ativos

Deve ser criado e atualizado sistematicamente um Inventdrio de Ativos de Informacao, contendo:
e Hardwares;
e Contas de acesso local e remoto;
e Documentos sigilosos;

e Inventarios de midias e dispositivos
e Sistemas de TIC;

e Softwares;

e AplicacGes criticas de negdcio;
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e Redes e links de comunicacao;
e Recursos de Computacdo em Nuvem;
e Competéncias-chave;

Servicos de TIC.

Seguranca da Informacao

O SGCP deve incorporar os seguintes controles de protecdo de ativos de informacao:
e Arquitetura funcional e técnica;
e Especificacao de requisitos de seguranca e privacidade;
e Captura de informacdes;

Processamento de informacdes;

Armazenamento de informacdes;

Transporte de midias;

e Comunicacdo de informacdes;

e Expurgo de informacgdes;

e Descarte de midias, dispositivos e equipamentos;
e Atendimento de requisitos;

e Encriptacao de informacdes.

Gerenciamento da Privacidade

O SGCP deve incorporar os seguintes controles de garantia da privacidade de dados pessoais e de
atendimento dos direitos dos Titulares:

e Papéis, responsabilidades e atividades;

e Requisitos de privacidade;

e Inventario de dados pessoais;

e Mapas e dominios de dados;

e Relatdrios de impactos de risco a privacidade;

e Protecdes de informacdes de identificacdo pessoal (PIl);
e Tratamentos de dados pessoais;

e Compartilhamentos de dados pessoais;

Atendimentos de solicitacGes de Titulares;

e Armazenamentos e retencSes de dados pessoais;
e Registros de tratamento de dados pessoais;
e Anonimizacdes e pseudonimizacdes de dados pessoais;

Incidentes envolvendo dados pessoais;

Comunicacdes de incidentes;

Interoperabilidades de dados pessoais.
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|[dentidades e Acessos

O SGCP deve garantir a seguranca de identidades e acessos aos ativos de informagado da Pontotel.

Sistema de Autenticacao

Deve ser implementado um sistema de autenticagcdo de identidades de sistemas e usuarios, tanto
internos quanto externos.

Politicas e Processos

Devem ser implantados e periodicamente revisados politicas e processos de gerenciamento de
contas de servicos internos e externos, como também de autorizacdo de acesso e de acesso
privilegiado aos ativos de informacao.

Controles de Identidades e Acessos

O SGCP deve incorporar os seguintes controles de identidades de sistemas e usuarios e de acesso
aos ativos de informacao:

e Controle de senhas;

e Controle de autenticacao por duplo fator;

e [Entrada e saida seguras nos sistemas;

e Controle de acesso em regimes especiais, como férias e afastamento;
e Registros de acesso;

e Segregacao de funcdes;

e Suspensado automatica de acesso;

e Condicbes de recuperacao de acesso.

Operacoes Seguras De TIC

O SGCP deve garantir a operacao segura de TIC na Pontotel, operando controles de seguranca de:
e Ambientes de desenvolvimento, qualidade e producdo;

Configuracao de ativos de informacao (security by design/ by default);

Sistemas de identificacdo;

Acesso aos ativos de informacdo, local e remoto;

Softwares operacionais e utilitarios privilegiados;

Aplicacdes de negdcio;

Licencas de uso de softwares;

Vulnerabilidades técnicas, operacionais e de configuracdes;

Atualizacdes de hardwares, firmwares e softwares
e Redes de computadores e links de comunicac¢ao;
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e Trabalho remoto de usuarios;

e Servicos de Nuvem;

e Dispositivos moveis;

e Manutencao de ativos;

e Documentacdo e procedimentos operacionais;
e Registros de incidentes e evidéncias;

e Testes de penetracao e ensaios;

e Suporte a operacdo e aos usuarios.

Seguranca de Pessoas

As pessoas sao muito importantes na garantia da seguranca e privacidade de ativos de informacao
da Pontotel.

Adesao de Pessoas

Deve ser controlada a adesao obrigatdria e formal de todos os colaboradores as politicas de
seguranca e codigos de conduta definidos pela empresa, incluindo o reconhecimento da
responsabilidade individual e coletiva pela garantia da seguranca dos ativos de informacao.

Phishing

A Pontotel adota medidas para mitigar riscos relacionados a ataques de phishing, reconhecendo
sua relevancia como vetor comum de incidentes de seguranca. Para isso, sdo realizados
treinamentos no onboarding e anuais com os colaboradores, com foco na identificagdo de
mensagens suspeitas e boas praticas de navegacdo e comunicagcdo. Além disso, comunicado
interno é enviado anualmente para reforcar a conscientizacao sobre o tema.

Ciclo de Vida de Usuarios

AcOes de capacitacao, conscientizacdo e operacdo de controles de segurancga e privacidade do
SGCP devem cobrir a todas as etapas do ciclo de vida de usuarios de ativos de informacao,
internos e terceiros:

e Selecado

e Admissao

e Integracao

e Acompanhamento

e Desligamento

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
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Aprovacao de Acesso

O nivel de acesso de colaboradores aos ativos de informacao deve ser aprovado pelos
respectivos gestores da area de trabalho e revisados periodicamente.

Repreensao De Mau Uso

O mau uso de ativos de informacado por parte de usuarios podera levar a repreensdo formal e a
processos disciplinares, podendo inclusive resultar no cancelamento do acesso e desligamento do
colaborador.

Seguranca de Redes

O SGCP deve garantir a operacgao segura ativos de redes de computadores e links de comunicacao
da Pontotel, operando controles de seguranca de:
e Configuracdo de redes locais;

e Configuracdo de recursos de Nuvem;

e Configuracao de redes wireless;

e Servicos de redes publicas;

e Links de acesso criptografados (VPN’s);
e Segregacdo de trafegos de rede;

e Servicos de rede;

Acesso de usuarios aos servicos de rede;

Transferéncia de informacdes via redes internas e externas;

Acordos de transferéncia de informacoes;
Servicos de mensagens eletronicas;
Acordos de confidencialidade e ndo divulgacao;

Acordos de melhores praticas com terceiros.

Seguranca de Extremidade

A garantia da seguranca de equipamentos dos usuarios (end-point security) é fator decisivo para
assegurar o atendimento de requisitos de seguranca para os negdécios.

O SGCP deve operar controles de seguranca relativos a:
e Configuracdes seguras, manuais e automaticas;
e Antimalwares, como worms, cavalos de trdia, spywares e rootkits

e Monitoramento e alarmes;

e Atualizacdes de softwares e firmwares;
e Armazenamentos autorizados de dados;
e Softwares homologados
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e Agentes de monitoracdo de computadores;
e (Copias de seguranca de dados e softwares;
e Recuperacao de sistemas comprometidos.

Gerenciamento de Criptografia

O SGCP deve operar controles de gerenciamento de recursos criptograficos relativos a:
e Requisitos de criptografia;
e Configuracdes de sistemas de criptografia;
e Algoritmos de criptografia autorizados;
e Gerenciamento de chaves criptograficas.

Gerenciamento de Incidentes

O SGCP deve operar controles de gerenciamento de incidentes relacionados a:
e Definicao de papéis e responsabilidades;

Definicao de padrdes de incidentes;

Procedimentos de identificacdo e resposta a incidentes;

Procedimentos de coleta e protecdo de evidéncias;

Monitoramento de incidentes

Suporte a decisdo sobre tratamento de incidentes;

Escalamento de incidentes;

Resposta a incidentes;

Registros de eventos;
Analise critica de registros de incidentes;

Andlise de vulnerabilidades e ameacas;

Notificagdo interna e externa;
Protecao de registros;

Controle de causas-raiz;

Gestao de evidéncias: identificagdo, coleta, aquisicdo e preservacao;

e Elaboracdo de relatérios de Incidentes;
e F[Elaboracado de relatdrios de Licdes Aprendidas e sugestdes de melhorias;
e Sincroniza¢ao de reldgios de sistemas.

Gerenciamento de Mudancas

Deve ser implementado um processo de gerenciamento de mudancas em ativos de informacao,
que enderece as seguintes areas:

e Requisitos de negdcio sobre mudancas;

e Atualizacdo de politicas, processos e procedimentos sobre mudancas;

e Gerenciamento de riscos de mudancas;

Conforme a Politica de Classificacéo de Ativos de Informacgéao da Pontotel, este documento é classificado como "publico”, com acesso liberado as partes
interessadas externas a organizacéo.



PONTOTEL

e Funcionalidades de sistemas de Tl;
e Plataformas operacionais;

e Pacotes de software;

e Aplicagdes criticas de negdcio;

o Recursos de Nuvem;

e Desenvolvimento de software;

e Capacidade de sistemas.

Gerenciamento da Continuidade

Deve ser implementado um processo de gerenciamento da continuidade de negdcios, que
enderece as seguintes areas:

e Requisitos de disponibilidade de areas de negdcio;

e FElaboracdo e atualizacdo de processos, procedimentos e controles de continuidade;

e FElaboracao e implementacdo do Plano de Continuidade de Negdcios;

e Preparacdo para contingenciamento e continuidade;

e Backups de dados e sistemas;

e Midias de armazenamento;

e Recursos em Nuvem;

e Definicao de cenarios de desastres;

e Reacao a emergéncias;

e Treinamentos de colaboradores e terceiros;

e Testes e ensaios de contingenciamento e recuperacao;
e Analise de resiliéncia de sistemas e dreas de negdcio;
e Recursos de contingenciamento.

Seguranca de Fornecedores

O SGCP deve operar controles de seguranca de fornecedores relacionados a:
o Assinatura de acordo de confidencialidade - NDA;
e Avaliacao de vulnerabilidades e ameacas;
e Gerenciamento e mitigacdo de riscos associados;

e Contratacdo de fornecedores;

e Monitoramento de servicos de fornecedores;
e Mudancas de servicos de terceiros;

e Requisitos de servicos de terceiros;

e Manutencdo e suporte de terceiros;

e Softwares de terceiros;

e Capacitagdo de terceiros;

e Requisitos de contratos;
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Auditoria de Seguranca

O SGCP deve incorporar processos e procedimentos de auditoria de seguranca relacionados a:
e Planejamento;

Operacao;

Riscos;

Sistemas;

Dados;

Privacidade;

Ciberseguranca;

Reacdo a incidentes;

Qualidade e execucdo de Planos de Agdo;

e Seguranca de registros e evidéncias;

e Tempos de retencdo de dados;

e Nao-conformidades;

e Reacao aincidentes;

e Governanca de seguranca e privacidade;

e FElaboracao de relatdrios;

e Analise critica da conformidade técnico operacional;
e FElaboracao de relatérios de auditoria;

Elaboracao de relatdrios de Licdes Aprendidas e sugestdes de melhoria.

Desenvolvimento de Softwares

Deve ser implementado politicas e processos de gerenciamento da seguranca de desenvolvimento
de software, que enderece as seguintes questdes:

o Ambientes de desenvolvimento;

e Codificacdo segura;

e Protecdo de dados de teste;

o Testes estaticos e dindmicos;

e Testes de aceitacdo com usuario final;
e Sistemas seguros;

e Desenvolvimento by design/ by default;
e Capacitagdo de profissionais;

Implementacdo e entrega seguras (CI-CD);

Mudancas de funcionalidades;

Acessos ao codigo-fonte de programas;

Transac8es em aplicativos;
e Desenvolvimento terceirizado.
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Canal para relatos de eventos de Seguranca da
Informacao

E fundamental que qualquer situacdo suspeita, evento ou incidente relacionado a seguranca da
informacdo seja comunicado imediatamente a &rea de Compliance, por meio do e-mail
compliance@pontotel.com.br. Isso inclui, mas nao se limita a, e-mails suspeitos, acessos nao

autorizados a sistemas e vazamentos de dados.

A notificacao agil a area de Compliance é essencial para que possamos implementar as medidas
necessarias, garantindo a integridade, confidencialidade e disponibilidade dos dados da Pontotel e
de seus clientes.

Medidas disciplinares

Considerando a gravidade das questdes relacionadas a seguranca da informacao, destacamos que
uma falha nesse ambito pode resultar em consequéncias severas, incluindo interrupgcdes de
processos, perda de contratos, quebra de confidencialidade e deterioragcdo da confiangca com
nossos clientes. Esses incidentes podem levar a situacBes de espionagem corporativa ou
vazamento/sequestro de dados, acarretando custos elevados para a Pontotel e impactando
diretamente todos os colaboradores.

Caso um colaborador utilize os dados de maneira indevida, ele poderd ser responsabilizado
individualmente. A adesdo a esta Politica e aos procedimentos internos de Seguranca da
Informacdo da Pontotel é obrigatdria, e a ndo conformidade com tais normas podera resultar na
aplicacdo de medidas disciplinares rigorosas, conforme a responsabilidade e o grau de
envolvimento do colaborador.

RevisoOes

Este documento serd atualizado sempre que modificacGes relevantes ocorrerem.

Historico de alteracoes

Verséao Data Alteracdes Descricao Responsavel
01 02/2023 Versao Inicial N/A Pedro Henrique
Lopes Silva
02 06/2024 Revisao Revisdo do documento e Isabelle Cristina
atualizacdo da referéncia a Marra
ISO 27001/2022
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