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Nés, da Pontotel (AUTOMATIZACOES SECULO XXI TRATAMENTO DE DADOS S.A.), estamos
comprometidos em resguardar sua privacidade. Buscando demonstrar o atendimento a lei
Geral de Protecdo de Dados (Lei Federal n® 13.709/2018 - “LGPD”, produzimos este
documento com o intuito de esclarecer quais informacgdes sdo coletadas dos usuarios em

nosso site https:/www.pontotel.com.br, ou em nossos aplicativos (para I0S e Android, web

gestdo) - e de que maneira esses dados sao tratados e utilizados para a prestacdo de

Servigos.

Ao utilizar a Pontotel, vocé concorda com as praticas descritas nesta declaracao, ciente de
que este documento nao se aplica aos servigcos oferecidos por outras empresas ou

individuos.

Como coletamos os dados

1. Coleta de dados através do sistema

A Pontotel oferece um sistema completo para registro, tratamento e gestdo de ponto, para
auxilio de empregadores no controle de frequéncia de jornada, para cumprimento de normas
trabalhistas e processos de gestdo, por isso, pode coletar informacdes de identificagdo

pessoal.

De acordo com a LGPD, a Pontotel exerce papel de “operador” de dados, ou seja, quem
realiza o tratamento dos dados em nome dos “controladores” que, no presente caso, sao
seus empregadores. O tratamento de dados pessoais e dados pessoais sensiveis ocorre
conforme orientagdes recebidas dos empregadores, de forma unilateral, utilizando como
base suas proprias necessidades internas, para controle e gestdo quanto a forma de
utilizacdo e compartilhamento dessas informac8es pela plataforma. Portanto, a coleta de

alguns dados pessoais sensiveis é opcional ao empregador (conforme elencado no Anexo |).

Além disso, as principais finalidades para o tratamento dos dados coletados pela Pontotel,
tem como base o atendimento das obrigagdes legais dos nossos clientes (Controladores) e
garantir a prevencdo a fraude, por meio de processos de autenticacdo auditaveis. Sob

nenhuma hipdtese seus dados serdo compartilhados com terceiros.

Para a realizacdo de nossos servicos justificamos a coleta de dados pessoais com base no

Art. 6°, inciso | da Lei Geral de Protecdo de Dados - LGPD, ou seja, a coleta de dados é
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necessaria para o cumprimento de diversas obrigacOes legais que 0 seu empregador possui

com voceé.

A coleta e tratamento de dados sensiveis, como foto e atestados médicos, sdo opcionais' e

dependem de decisdes e configuracdes solicitadas pelos empregadores.

a. Sobre a coleta de dados do sistema:

E obrigacdo do Usudrio e do empregador garantir a autenticidade dos dados
inseridos na plataforma. A Pontotel ndo se responsabiliza pelas consequéncias

ocorridas pelo fornecimento de informac¢des equivocadas ou ilegitimas.

Caso vocé tenha menos de dezoito anos, é responsabilidade do seu empregador
obter a autorizacdo necessaria de pelo menos um de seus pais, ou responsavel legal,

para coleta e tratamento de seus dados pela Pontotel.

b. Sobre a alteracdo/ exclusdo de de informacdes pessoais através do Sistema:

O encarregado de dados é responsavel por acompanhar as atividades que envolvam
o tratamento dos dados. Além disso, ele também é o responsavel pela comunicagcao
com os empregadores e a Autoridade Nacional de Protecdo de Dados (ANPD) e
quaisquer esclarecimentos necessarios a respeito da coleta dos seus dados, que

podera ser solicitado através do e-mail: dpo@pontotel.com.br.

Se por qualquer razdo houver a necessidade de solicitar acesso, retificacao,
bloqueio, eliminacao, portabilidade de dados ou qualquer outro direito baseado nas
leis brasileiras sobre o tema de privacidade de dados, sera necessario notificar seu
empregador (controlador dos dados). De acordo com a legislagdo, seu empregador
(controlador dos dados) € quem devera orientar a Pontotel (operador de dados)
estabelecendo novas acdes a serem tomadas. Todas as comunicacdes entre
controlador de dados e operador de dados, deverao ser feitas ao entrar em contato

com o encarregado de dados (e-mail: dpo@pontotel.com.br).

T A consulta referente a quais informaces podem ser captadas de forma opcional, poderdo ser observadas com
maiores detalhes no “ANEXO | - LISTA DE DADOS TRATADOS PELA PLATAFORMA PONTOTEL".
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Este processo assegura o comprometimento da Pontotel com a transparéncia de
informacdes e assisténcia aos empregadores contratantes da plataforma, com

relacdo as solicitagdes dos usuarios sobre seus dados.

c. Sobre o armazenamento de dados:

Em respeito ao Art. 33°, inciso | da Lei Geral de Protecao de Dados - LGPD, que direciona
regras quanto a transferéncia internacional de dados pessoais, a Pontotel utiliza
fornecedores de servicos em nuvem para armazenamento dos dados pessoais ou dados
pessoais sensiveis. Estes fornecedores comprovam as garantias e cumprimentos dos

direitos do titular, conforme previsto pela Lei Geral de Protecdo de Dados:

Fornecedor Localizacao Propdsito Conformidade
Amazon Web o Cloud Compliance -
Services (AWY) EUA (Virginia) Armazenamento Amazon Web Services (AWS)

MongoDB EUA (Virginia) Armazenamento Trust Center
Google Cloud o Armazenamento Cloud Compliance &
EUA (Virginia) e processamento .
Platform Regulations Resources
de dados

Ressaltamos que, de acordo com a necessidade da Pontotel, os dados dos fornecedores

sao atualizados periodicamente.

d. Do término do acesso:

Seu acesso a plataforma e armazenamento dos dados coletados sera definido pela
duracdo do contrato assinado ou dos termos comerciais negociados entre o
empregador e Pontotel, e por isso, a Pontotel podera bloquear seus acessos apos a
rescisdo contratual ou finalizacdo do termo negociado, independentemente de aviso
prévio, respeitadas as obriga¢cdes contratadas e ndo sendo devida qualquer tipo de

indenizacdo a vocé em razao disso.

E de responsabilidade das empresas contratantes da plataforma realizar o backup de
todas as informagdes que julgarem pertinentes antes de finalizarem o cancelamento

dos servicos. Apds o cancelamento, e em atencdo ao artigo 16 da Lei Geral de
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Protecdo de Dados, a Pontotel efetuara a eliminacdo de todos os seus dados dentro

da plataforma.
2. Coleta de dados através do site

No momento de acesso ao site da Pontotel, as informacdes serdo coletadas das seguintes

formas:

Informacdes fornecidas pelo usuario - Coletamos informacdes de identificacdo pessoal -
como nome, telefone, email, localizacdo, empresa em que trabalha e cargo - via cadastro em
nosso site. Eventualmente, a solicitagdo de algumas informacdes podem ser feitas por meio

de contato direto da Pontotel com os usuarios via email ou telefone.

Histérico de relacionamento comercial - Armazenamos informacdes a respeito de todos os

contatos ja realizados com nossos usuarios, assim como de nossas intera¢des via email.

Informacdes de navegagcdo no site - Ao visitar nosso site, é inserido um ‘cookie’ no seu
navegador por meio do software Google Analytics, para identificar quantas vezes vocé
retorna ao nosso endereco. Sdo coletadas, anonimamente, informacdes, como endereco IP,
localizagdo geografica, fonte de referéncia, tipo de navegador, duracao da visita e paginas

visitadas.
a. Sobre a coleta de dados do site:

A Pontotel coletara e utilizard as suas informacdes somente para: (i) detectar e/ou
impedir alguma forma de fraude ou de seguranca; (ii) realizar correcdes e/ou alterar
nossos sistemas operacionais; (iii) melhorar nossos servigcos e garantir a entrada de

novos clientes; (iv) informa-lo sobre novas funcionalidades e atualizacdes.

A Pontotel NAO ird compartilhar os seus dados, a menos que seja necessario para o
cumprimento de qualquer legislagdo, regulamentacdo, processo legal ou solicitagao

governamental aplicavel.
b. Sobre a alteracdo/exclusdo de informac¢des pessoais através do site:

Vocé pode optar por ndo receber qualquer tipo de comunicacdo comercial da
Pontotel e quaisquer requisicdes referentes aos direitos dos titulares dos dados, em
alinhamento a LGPD, poderd ser encaminhado para contato através do e-mail

dpo@pontotel.com.br.
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E importante mencionar que ao preencher qualquer formuldrio novamente, ficara
caracterizada a reinsercao de suas informac8es em nosso banco de dados. Portanto,

a requisicdo de cancelamento devera ser feita novamente, caso seja de seu interesse.
Seguranca das informacdes pessoais e incidentes

A Pontotel se compromete a trabalhar com afinco para proteger seus usudrios de acessos
ndo autorizados que possam alterar, divulgar ou destruir suas informacdes armazenadas por

nos.

Para proteger os seus dados, adotamos diversas medidas técnicas e organizacionais
baseadas em boas praticas reconhecidas. Ainda assim, caso ocorra algum incidente de
protecdo de dados, iremos comunica-lo em um prazo ndo superior a 48 (quarenta e oito)
horas, a contar do momento em que tomamos ciéncia da violacao. Iremos informa-lo sobre:
(i) a natureza dos dados violados; (ii) as possiveis consequéncias dessa violacdo; (iii) as
medidas que foram ou serdo adotadas pela Pontotel para reverter ou mitigar os efeitos

desse incidente.
Uso da Plataforma

Ao aceitar essa politica, vocé se declara ciente de que ndo nos responsabilizamos pela: (i)
auséncia do cumprimento das obrigacdes legais do seu empregador perante a vocé, no que
diz respeito as autorizagdes necessarias para o uso dos seus dados pela plataforma; (ii) por
eventuais informacdes incompletas e imprecisas, desatualizadas, inveridicas, preenchidas na
plataforma por vocé ou pelo seu empregador, e, consequentemente, pelas falhas e erros nos
tratamentos desses dados; (iii) por qualquer tipo de prejuizo que possa decorrer do acesso
de terceiros ndo autorizadas a nossa plataforma, em decorréncia de falhas exclusivamente

atribuiveis a vocé ou a terceiros, e que fujam de qualquer controle razodvel de Pontotel.

Ao utilizar o sistema Pontotel e aceitar a politica, vocé reconhece que suas credenciais de
acesso a plataforma sdo de sua unica e exclusiva responsabilidade, nao devendo ser
compartilhadas com terceiros. Desse modo, vocé é exclusivamente responsavel por acessos

indevidos realizados por meio de suas credenciais.
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Mudancas na declaracao de privacidade

Essa Declaracao de Privacidade pode passar por atualiza¢gdes. Desta forma, recomendamos

visitar periodicamente esta pagina para que vocé tenha conhecimento da versao atual.

Antes de usar informac8es para outros fins que nao os definidos nesta Declaragdo de

Privacidade, solicitaremos sua autorizacao.
Contato com a Pontotel para esclarecimento de duvidas

Qualquer duvida em relacdo a nossa politica de privacidade pode ser esclarecida entrando

em contato conosco.

Envie um email para compliance@pontotel.com.br.

Estamos localizados na Rua Haddock Lobo, n® 585, cj. B06, 6° andar - Cerqueira César -

CEP 01414-904.

Sdo Paulo, 06 de novembro de 2023

AutomatizacBes Século XXI Tratamento de Dados S.A.

ANEXO | - LISTA DE DADOS TRATADOS PELA PLATAFORMA PONTOTEL

Grupo de dados Dados Origem Finalidade do uso

Delimitacdo da jornada de

Horari Regi P
orario do ponto egistro de Ponto trabalho

Auditoria, redugdo de

Localizacdo GPS
ocalizacao Registro de Ponto fraudes e agrupamento de

ional
(opcional informacdes para gestao
Registro de Pont Auditoria, redugdo d
egistro de Fonto Foto (opcional) Registro de Ponto vartoria, redugao e
fraudes
Pin/Identificador de Sele¢do do colaborador

Registro de Ponto

Usuario/Email para atribuir o ponto

Auditoria, redugdo de
fraudes

Audio (opcional) Registro de Ponto
Cadastro do  Nome Cadastro do colaborador Relatdrios da Portaria 671
colaborador

CPF Cadastro do colaborador Identificacdo do


mailto:compliance@pontotel.com.br

Cadastro do
usuario (acesso
ao sistema)

Atestado e
Dispensas

Pin

Escala de trabalho
Empregador
Data de admissao no

sistema

Foto do colaborador
(opcional)

Cadigo (opcional)

Email (opcional)

CTPS (opcional)

Telefone celular e
residencial (opcional)

Nome

CPF

Email

Senha

Duracao do atestado

Foto do atestado ou
dispensa (opcional)

Motivo

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do colaborador

Cadastro do usuéario
(acesso ao sistema)

Cadastro do usuario
(acesso ao sistema)

Cadastro do usuario
(acesso ao sistema)

Cadastro do usuario
(acesso ao sistema)

Atestado e Dispensas

Atestado e Dispensas

Atestado e Dispensas
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colaborador em relatérios
da Portaria 671 e em
relatdrios gerenciais

Identificar no momento de
registro do ponto, qual o
colaborador a registrar

Relatdrios da Portaria 671
Relatdrios da Portaria 671

Delimitacao dos calculos de
trabalho

Usabilidade e Facilidade de
reconhecimento do gestor,
auditoria, redugao de
fraudes

Geracao de relatorios
gerenciais

Geracao de relatorios
gerenciais

Geracao de relatorios
gerenciais

Geracao de relatérios
gerenciais

Identificagdo do usuario no
acesso e internamento no
sistema

Identificagdo do usuario no
acesso e internamento no
sistema

Acesso ao sistema e
recuperacao de senha

Acesso ao sistema e
recuperacao de senha

Calculo correto da jornada
de trabalho do dia

Organizacao de relatdrios
gerenciais e possibilidade
de anexar na folha de ponto
para conferéncia do
colaborador

Organizacao de relatdrios
gerenciais e possibilidade
de anexar na folha de ponto
para conferéncia do
colaborador



Escala de
trabalho do
colaborador

Dispositivo de
registro de ponto

Nome do médico
(opcional)

CRM (opcional)

CID (opcional)

Clinica (opcional)

CNPJ (opcional)

Férias

Local de trabalho e
movimentagao

Identificador uUnico do
dispositivo

Endereco

Localizacao do local de
trabalho

Atestado e Dispensas

Atestado e Dispensas

Atestado e Dispensas

Atestado e Dispensas

Atestado e Dispensas

Lancamento de férias e
afastamentos

Cadastro do colaborador

Coletor de registro de
ponto

Coletor de registro de
ponto

Coletor de registro de
ponto
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Organizacao de relatodrios
gerenciais

Organizacao de relatdrios
gerenciais

Organizacao de relatdrios
gerenciais

Organizacao de relatdrios
gerenciais

Organizacao de relatodrios
gerenciais

Calculos de apontamentos

Calculos de apontamentos

Registro de identificacdo do
usuario, auditoria, reducao
de fraudes

Detecgdo de registro fora
do local de trabalho,
auditoria, redugao de
fraudes

Deteccao de registro fora
do local de trabalho,
auditoria, reducdo de
fraudes



